Richtlinie zur Datenschutzorganisation der InnovationLab GmbH

1. Grundsatze

Der Schutz personenbezogener Daten ist uns ein wichtiges
Anliegen. Deshalb verarbeiten wir die personenbezoge-
nen Daten unserer Mitarbeiter, Kunden sowie Geschafts-
partner in Ubereinstimmung mit den anwendbaren
Rechtsvorschriften zum Schutz personenbezogener Daten
und zur Datensicherheit.

In dieser Datenschutzrichtlinie wird beschrieben, welche
Arten von personenbezogenen Daten wir erheben, wie
diese Daten genutzt werden, an wen sie libermittelt wer-
den und welche Wahlmdéglichkeiten und Rechte be-
troffene Personen im Zusammenhang mit unserer Verar-
beitung der Daten haben. AuRerdem beschreiben wir, mit
welchen Maftnahmen wir die Sicherheit der Daten ge-
wahrleisten und wie betroffene Personen Kontakt mit uns
aufnehmen kdénnen, wenn Sie Fragen zu unserer Daten-
schutzpraxis haben.

Diese Richtlinie regelt die datenschutzkonforme Informa-
tionsverarbeitung und die insoweit bei der iL GmbH beste-
henden Verantwortlichkeiten. Alle Mitarbeiter sind zur
Einhaltung der Richtlinie verpflichtet.

Sie richtet sich an

= die Personen oder Abteilungen, die lber den Ein-
satz/die Bereitstellung eines Anwendungssystems
entscheiden (hier kann entsprechend der Unterneh-
mensorganisation der Name eingesetzt werden: z.B.
IT-Abteilung, Systemadministrator = nachstehend ist
insoweit von IT-Abteilung die Rede);

» die Personen oder Abteilungen, die Giber die Nutzung
des Systems fir ihre Aufgaben entscheiden (betrof-
fen sind i.d.R. die Fachabteilungen);

= Benutzer, d.h. diejenigen, die das zur Verfligung ge-
stellte System fiir die Erledigung ihrer betrieblichen
Aufgaben nutzen (bei Speicherung personenbezoge-
ner Daten auf einem Arbeitsplatzrechner entschei-
det der einzelne Benutzer ggf. auch {ber die im Sys-
tem erfolgende Verarbeitung und die dazu verwen-
deten Programme);

= den betrieblichen Datenschutzbeauftragten (DSB),
der ihre Umsetzung beratend und kontrollierend be-
gleitet und die ihm speziell zugewiesenen Aufgaben
wahrzunehmen hat.

Dabei gelten folgende Grundsiatze:

= Die DV-Hard- und Software sind fir betriebliche Auf-
gaben, und zwar fiir die jeweils vorgesehenen Zwe-
cke, zu verwenden und gegen Verlust und Manipula-
tion zu sichern. Eine Nutzung fiir private Zwecke be-
darf der ausdriicklichen Genehmigung.

" Jeder Mitarbeiter ist in seinem Verantwortungsbe-
reich fiir die Umsetzung der Richtlinie verantwort-
lich. Die Einhaltung muss von ihm regelmaRig kon-
trolliert werden.

= Die fiir die Verarbeitungen der eingesetzten Systeme
Verantwortlichen stellen sicher, dass ihre Mitarbei-
ter (Benutzer) lber diese Richtlinie informiert wer-
den; das gilt auch fiir temporar Beschéftigte.

» Der Datenschutzbeauftragte berdt bei der Umset-
zung der Richtlinie und prift deren Einhaltung. inso-
weit sind alle Adressaten der Richtlinie dem DSB aus-
kunftspflichtig.

2. Der betriebliche Datenschutzbeauftragte

2.1 Die iL GmbH hat nach MaRgabe des Artikels 37 DS-
GVO einen betrieblichen Datenschutzbeauftragten (DSB)
und einen Abwesenheitsvertreter bestelli. Die Kontaktda-
ten des Datenschutzbeauftragten sind zu finden unter: [...}

Der DSB nimmt die ihm kraft Gesetzes und aus dieser
Richtlinie zugewiesenen Aufgaben bei weisungsfreier An-
wendung seines Fachwissens sowie seiner beruflichen
Qualifikation wahr.

2.2 Der Datenschutzbeauftragte unterrichtet und berdt
die iL Unternehmensleitung sowie die Beschaftigten hin-
sichtlich ihrer Datenschutzpflichten. Ihm obliegt die Uber-
wachung der Einhaltung der Datenschutzvorschriften so-
wie der Strategien des Verantwortlichen fiir den Schutz
personenbezogener Daten einschlieflich der Zuweisung
von Zustandigkeiten, der Sensibilisierung und Schulung
der iL Mitarbeiter.

Im Falle risikoreicher Datenverarbeitungen steht der DSB
dem Verantwortlichen beratend bei der Abschdtzung des
Risikos zur Seite.

2.3 Der DSB berichtet unmittelbar der Unternehmenslei-
tung.
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2.4 Der DSB wird friihzeitig in alle Datenschutzfragen ein-
gebunden, die fiir iL relevant sind und wird sowoht von der
Unternehmensleitung als auch den Beschéftigten bei der
Erflillung seiner Aufgaben unterstiitzt.

2.5 Soweit es sich aufgrund organisatorischer Gegeben-
heiten (z.B. bei unselbststandigen externen Filialbetrie-
ben) als notwendig erweist, ernennt die iL Geschaftslei-
tung im Benehmen mit dem DSB fiir die jeweilige Organi-
sationseinheit einen Datenschutzkoordinator.

Der Koordinator ist also insoweit ein dem DSB fachlich zu-
gewiesener Mitarbeiter zur Einhaltung der fiir das Unter-
nehmen geltenden Datenschutz-Vorschriften. Er infor-
miert den DSB (iber vor Ort aufgetretene Datenschutzfra-
gen. Er erhebt die Angaben iiber in seinem Zustdndigkeits-
bereich gesondert eingesetzte Verfahren und gibt die
Meldung an den DSB weiter.

2.6iL hat ein Verzeichnis Giber alle Verarbeitungsvorgange
zu fiihren. In jeder Fachabteilung wird mindestens einer
Person die Verantwortung (ibertragen, die dafiir notwen-
digen Informationen zu den Verfahren der jeweiligen Ab-
teilung zusammenzutragen und diese entsprechend den
Anforderungen des Art. 30 DS-GVO zu dokumentieren. Bei
Unklarheiten hinsichtlich der gesetzlich geforderten Infor-
mationen kann der Datenschutzbeauftragte beratend hin-
zugezogen werden. Dem Datenschutzbeauftragten ist
eine Kopie des Verfahrensverzeichnisses zu libergeben.

Auf Anfrage stellt das Unternehmen der Aufsichtsbehérde
das Verzeichnis zur Verfligung. Im Einvernehmen mit der
Unternehmensleitung ist hierfiir der Datenschutzbeauf-
tragte zustandig und arbeitet mit der Aufsichtsbehorde
zusammen.

2.7 Jeder iL Mitarbeiter kann sich unmittelbar mit Hinwei-
sen, Anregungen oder Beschwerden an den DSB wenden,
wobei auf Wunsch absolute Vertraulichkeit gewahrt wird.

2.8 Der DSB berichtet jahrlich in einem Tatigkeitsbericht
der Geschéftsfiihrung Uber stattgefundene Priifungen,
Beanstandungen und ggf. noch zu beseitigende Organisa-
tionsmangel.

3. Beschaffung von Hard- und Software

3.1 Die Beschaffung von Hard- und Software erfolgt
grundsatzlich auf Anforderung der iiber die Verarbeitun-
gen entscheidenden Person/Abteilung durch die zentrale
DV-Beschaffung bei iL. Bereits bei der Auswahl von Hard-
und Software wird das Prinzip der Gewahrleistung von Da-
tenschutz durch Technikgestaltung und durch daten-
schutzfreundliche Voreinstellungen als ein tragendes Kri-
terium beachtet. Die Verfahrensanweisung , Checkliste
zur Beachtung der Anforderungen an Privacy-by De-
sign/Privacy-by-Default” (Anlage 1) ist maRgebend.

3.2 Falls mit der Beschaffung ein neues Verfahren der Ver-
arbeitung personenbezogener Daten eingefiihrt werden
soll, ist der Datenschutzbeauftragte rechtzeitig vorab von
der anfordernden Stelle zu informieren (siehe hierzu Na-
heres in Ziff. 5.2). Die Beschaffung erfolgt erst nach Stel-
lungnahme des DSB. Der DSB berdt dahingehend, ob die
Durchfiihrung einer Datenschutz-Folgenabschatzung er-
forderlich ist. Die Durchfiihrung einer Datenschutz-Fol-
genabschatzung richtet sich nach der Verfahrensanwei-
sung ,Risikominimierung durch Datenschutz-Folgenab-
schatzung” (Anlage 2).

3.3 Private Hard- und Software dlrfen bei iL nicht zur Ver-
arbeitung personenbezogener Daten Verwendung finden.
Die dienstliche Nutzung privater Hard- und Software im
heimischen und auBerbetrieblichen Bereich (z.B. private
Notebooks) bedarf der Genehmigung durch die IT-Abtei-
lung im Einzelfall.

3.4 Die IT-Abteilung fiihrt ein Verzeichnis der eingesetzten
Hardware und der verwendeten Anwendungsprogramme.
Der DSB kann auf das Verzeichnis jederzeit zugreifen.

3.5 Bei Verdacht des Diebstahls von Hard- und Software,
des unbefugten Zugriffs auf personenbezogene Daten,
von Sabotage etc. sind die DV-Abteilung und der DSB un-
verzliglich zu informieren. Entsprechende Muster fir die
Umsetzung der Informationspflichten befinden sich in An-
lage 3.

4. Verpflichtung/Schulung der Mitarbeiter

4.1 Jeder iL Mitarbeiter, der Umgang mit personenbezo-
genen Daten hat, ist auf einen vertraulichen Umgang mit
personenbezogenen Daten und die Einhaltung dieser
Richtlinie zu verpflichten.

4.2 Die Verpflichtung erfolgt unter Verwendung des
hierzu vorgesehenen Formuiars und unter Aushdndigung
des von dem DSB erstellten Merkblatts durch die Perso-
nalabteilung.

4.3 iL Mitarbeiter, die besonderen Geheimhaltungsver-
pflichtungen (z.8. Fernmeldegeheimnis nach § 88 TKG) un-
terliegen, werden von den Vorgesetzen erganzend schrift-
lich verpflichtet. Die jeweilige Verpflichtungserklarung ist
zu den Personalakten zu nehmen.

4.4 Der DSB ist (iber die Verpflichtung von iL Mitarbeitern
und deren Arbeitsplatz zwecks von ihm vorzunehmenden
weiteren Schulungen und die Feststellung evtl. Kontroll-
bedarfs zu informieren.

4.5 Fiir in Abstimmung mit den jeweiligen Abteilungslei-
tungen angesetzte Schulungstermine sind die betroffenen
iL Mitarbeiter freizustellen.
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5. Transparenz der Datenverarbeitung

5.1 Uber Verfahren, die den Umgang mit personenbezo-
genen Daten betreffen, fiihrt der Datenschutzbeauftragte
ein Verzeichnis von Verarbeitungen gem. Art. 30 DS-GVO.
Der flr ein Verfahren Verantwortliche bzw. der zustin-
dige Datenschutzkoordinator meldet dieses zeitnah ge-
maR den vom DSB definierten Vorgaben. Gleiches gilt fiir
Verdnderungen (Change Request).!

5.2 Unabhangig von dieser Meldung ist der DSB bei der
Planung der Einfiihrung neuer Verarbeitungen bzw. der
Veranderung bestehender Verfahren liber Zweck und In-
halt der Anwendung und die Erfiillung der Benachrichti-
gungspflicht zu informieren (vgl. Ziff. 6.3). Bei standardi-
sierten Erhebungen (Fragebdgen, Preisausschreiben, Ein-
gabefelder auf der Internet-Homepage etc.) ist der Erhe-
bungsbogen etc. dem DSB zur Abstimmung vorzulegen.

5.3 Soweit der DSB feststellt, dass die beabsichtigte Ver-
arbeitung einer Datenschutz-Folgenabschdtzung unter-
liegt, teilt er dies umgehend mit. Das Verfahren darf erst
nach Zustimmung des DSB durchgefiihrt werden. Im Zwei-
fel entscheidet die iL Geschaftsleitung.

5.4 Macht ein Betroffener von seinem Auskunftsrecht
nach Art. 15 DS-GVO oder seinem Korrektur- oder Wider-
spruchsrecht nach Art. 16 und Art. 21 DSGVO Gebrauch,
so erfolgt die zentrale Bearbeitung durch den DSB (bei Un-
ternehmen mit regelmaRigen Auskunftsbegehren kann
auch eine Zustandigkeit der Fachabteilung zweckmaRig
sein). Auskunfts- und Einsichtsrechte von iL Mitarbeitern
werden durch die Personalverwaltung erfiillt. Es ist sicher-
zustellen, dass dem Betroffenen seine Daten auf Wunsch
in einem strukturierten, gangigen und maschinenlesbaren
Format zur Verfiigung gestellt werden kénnen. Welcher
Standard diesen Anforderungen geniigt, ist im Vorfeld ein-
vernehmlich durch den DSB und die IT-Abteilung festzule-
gen. Hierzu ist die Verfahrensanweisung , Datenportabili-
tat“ zu beachten (Anlage 4).

6. Erhebung/Verarbeitung von personenbe-
zogenen Daten

6.1 Die Erhebung und Verarbeitung personenbezogener
Daten darf nur im Rahmen des rechtlich Zuldssigen erfol-
gen. Hierbei sind auch die besonderen Voraussetzungen
fir die Erhebung und Verarbeitung sensibler Daten gemaR
Art. 9 Abs. 1 DSGVO zu beachten. Grundsatzlich diirfen
nur solche Informationen verarbeitet und genutzt wer-
den, die zur betrieblichen Aufgabenerfiillung erforderlich
sind und in unmittelbarem Zusammenhang mit dem Ver-
arbeitungszweck stehen. Weitere Erlaubnistatbestdnde,

! Ein offentliches ,Jedermann-Verzeichnis” existiert nach der DS-GVO
nicht mehr. Ein GroRteil der hierin enthaltenen Informationen wird den

die den Umgang mit personenbezogenen Daten im Unter-
nehmen legitimieren kénnen, werden in der Verfahrens-
anweisung ,Umgang mit personenbezogene Daten/Er-
laubnistatbestdnde der DS-GVO“ anhand zahlreicher (auf
das Unternehmen angepasster) Beispielsfélle dargestellt
(Anlage 5).

6.2 Es wird sichergestellt, dass Betroffene keiner Entschei-
dung unterworfen werden, die ausschlieBlich auf einer au-
tomatisierten Verarbeitung beruhen und zugleich den Be-
troffenen gegenliber eine rechtliche Wirkung entfalten o-
der sie in dhnlicher Weise erheblich beeintrachtigen
(bspw. Profiling).

6.3 Vor Einflihrung neuer Arten von Erhebungen ist die die
Zuldssigkeit bestimmende Zweckbestimmung der Daten
durch den fiir die Anwendung Verantwortlichen schriftlich
zu dokumentieren. Grundsatzlich ist eine Zweckdnderung
nur dann zuldssig, wenn die Verarbeitung mit denjenigen
Zwecken vereinbar ist, fir die die Daten urspriinglich er-
hoben worden sind. Die im Rahmen der Zweckanderung
genutzten Abwagungs-Kriterien sind einzeln zu priifen.

Die Priifung ist dariiber hinaus auch zu einem ordnungs-
gemaBen Nachweis zu dokumentieren. Einen Kriterienka-
talog dazu enthilt die Verfahrensanweisung ,Kompatibili-
tatscheck bei Zweckanderung” (Anlage 6). Dieser ist zu be-
achten.

Eine Zweckdnderung ist auch zuldssig, wenn eine Einwilli-
gung der betroffenen Person durch den Verantwortlichen
eingeholt wird. Gleichzeitig hat der fiir die Verarbeitung
Verantwortliche vor der Erhebung bzw. der Speicherung
von Daten schriftlich festzulegen, ob und in welcher Art
und Weise der gesetzlichen Benachrichtigungspflicht des
Betroffenen zu genligen ist.

6.4 Falls andere Stellen Informationen Uber Betroffene an-
fordern, diirfen diese ohne Einwilligung des Betroffenen
nur gegeben werden, wenn hierfiir eine gesetzliche Ver-
pflichtung oder ein die Weitergabe rechtfertigendes legi-
times Interesse von iL besteht und die Identitadt des Anfra-
genden zweifelsfrei feststeht. Im Zweifel ist der DSB zu
kontaktieren.

7. Datenhaltung/Versand/Loschung

7.1 Die Speicherung von Daten erfolgt grundsatzlich auf
den hierzu zur Verfiigung gestellten Netzlaufwerken. Eine
Speicherung auf mobilen Datentrdgern oder Cloudspei-
cher (z.B. Flashspeicher, Streamer-Bindern) bedarf der
Genehmigung durch die IT-Abteilung und der Registrie-
rung durch die den Tréager einsetzende Abteilung/Benut-
zer. Bei Netzwerken ist die IT-Abteilung fir die Sicherung

betroffenen Personen dennoch nach den Art. 13, 14 und 15 zur Verfi-
gung gestellt.
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der Daten verantwortlich, die auf dem Server gespeichert
sind.

7.2 Soweit technisch bedingt ein anderer Speicherort er-
forderlich ist (z.B. Notebook, Desktop-PC), ist der jeweilige
Benutzer fiir die Durchfiihrung der Datensicherung selbst
verantwortlich. Ist ein Netzzugang méglich (z.B. bei Note-
book mit WLAN, Tablet), ist zumindest einmal wochentlich
der aktuelle Datenbestand auf das fiir den Benutzer reser-
vierte Netzlaufwerk zu (iberspielen. Die gewadhlten Daten-
sicherungsmafBnahmen sind in dem Verfahrensverzeich-
nis zu dokumentieren.

7.3 Gesetzliche Aufbewahrungsfristen und Léschungster-
mine sind von dem (iber die Verarbeitung der Daten Ent-
scheidenden in seiner Verantwortung zu beachten. Die IT-
Abteilung ist Uber die Einhaltung der Termine insbeson-
dere im Hinblick auf die Léschung personenbezogener Da-
ten in Sicherungskopien zu informieren.

7.4 Bei der Weiter- oder Riickgabe nicht mehr benétigter
IT-Komponenten ist der Benutzer verpflichtet, dafiir zu
sorgen, dass zuvor samtliche Daten wirksam geldscht wur-
den.

8. Externe Dienstleister/Auftragsverarbei-
tung/Wartung

8.1 Sollen externe Dienstleister erstmals mit der Verarbei-
tung personenbezogener Daten bzw. einzelnen Verarbei-
tungsschritten (z.B. Erhebung, Léschung = Entsorgung)
bzw. mit Tatigkeiten (z.B. Wartung, Reparatur) beauftragt
werden, bei denen sie die Méglichkeit der Kenntnis perso-
nenbezogener Daten bekommen, so ist der DSB vor der
Beauftragung unter Vorlage des den Anforderungen des
Art. 28 DS-GVO genligenden Vertragsentwurfs und der
Kriterien der erfolgten bzw. nachfolgend vorgesehenen
Auftragskontrolle zu informieren.

8.2 Entsprechendes gilt, falls die iL GmbH entsprechende
Tatigkeiten im Auftrag Dritter wahrnehmen will.

9. Sicherheit der Verarbeitung

9.1 Fiir jedes Verfahren ist eine dokumentierte Schutzbe-
darfsfeststellung sowie eine Analyse bzgl. der fiir den Be-
troffenen moglichen Risiken zu erstellen. Diese richten
sich an der Art, dem Umfang, der Umstdande und Zwecke
der Verarbeitung sowie der Wahrscheinlichkeit des Ein-
tritts einer solchen Gefahr.

9.2 Zur Wahrung der Verfiigbarkeit, Vertraulichkeit und
Integritat der Daten sowie der Belastbarkeit der Daten
verarbeitenden Systeme ist ein aligemeines Sicherheits-
konzept zu erstellen. Das Konzept orientiert sich an der

zuvor erstellten Schutzbedarfsfeststellung und der Risiko-
analyse. Dieses Konzept ist maRgeblich fiir alle weiteren
Verfahren.

9.3 Neben dieser Richtlinie bestehen ergdnzende Rege-
fungen, die insbesondere zur Realisierung der Datensiche-
rungsgebote des Art. 32 DS-GVO zu treffende MafRnah-
men betreffen. Hierzu gehéren u.a.

= Arbeitsanweisung zum datenschutzgerechten Ver-
sand von Datentrdgern und zur Verschliisselung von
Daten

*  Arbeitsanweisung zum Passwortverfahren

* Arbeitsanweisung zur Erteilung von Auskiinften im
Personalbereich

= Arbeitsanweisung zur PC- und Laptop-Nutzung

= Arbeitsanweisung Telearbeit/Home-Office2

= Ferner ist die Verarbeitung von Personaldaten in ei-
ner Anzahl von Betriebsvereinbarungen ndher fest-
gelegt. Hierzu gehéren u. a. die Vereinbarung
= {iber die Nutzung von Telekommunikation (Tele-

fon, E-Mail, Internet) in der XY-GmbH

= die Vergabe von Telearbeit/Homeoffice.3

10. Rechenschafts- und Dokumentations-

pflicht

Die Einhaltung der Vorgaben, die sich aus dieser Richtlinie
ergeben, muss jederzeit nachweisbar sein {,Accountabi-
lity“). Eine Nachweisbarkeit hat insbesondere durch eine
schiiissige und nachvollziehbare schriftliche Dokumenta-
tion hinsichtlich getroffener MaBnahmen und dazugehé-
riger Abwagungen zu erfolgen.

Anlage 1 — Checkliste zur Beachtung der Anforderungen
an Privacy-by Design/Privacy-by-Default

Anlage 2 — Risikominimierung durch Datenschutz-Fol-
genabschatzung

Anlage 3 — VerhaltensmafRnahmen bei einer Daten-
panne

Anlage 4 — Datenportabilitat

Anlage 5 - Umgang mit personenbezogene Daten/Er-
laubnistatbestdande der DS-GVO

Anlage 6 — Kompatibilitatscheck bei Zweckanderung; Ar-

beitsanweisungen zur Datensicherheit (siehe
Punkt 9.3)
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Heidelberg, den 25. Mai 2018

[/

Dipl. Wirtsch.-Ing. Luat Nguyen Prof. Dr. Ing. WoIfgarr{Kowalsky
Geschaftsflihrer Geschiaftsfiihrer
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